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Annotatsiya. Tadqiqot raqamli bank xizmatlarining jadal rivojlanishi sharoitida
O‘zbekiston bank tizimining kiberxavfsizligi va barqaror faoliyatini ta’'minlash muammolarini
o‘rganishga bag‘ishlangan. Bank sektorining raqamlashtirilishi raqamli banklar va ekotizimlar
kabi yangi mahsulot va servislarning paydo bo'lishiga olib kelib, milliy moliyaviy hamda
kiberxavfsizlik masalalarining dolzarbligini oshirmoqda. Tadqiqotning magqsadi bank
xizmatlarining raqamli transformatsiyasining asosiy yo‘nalishlarini kiberxavfsizlik kontekstida
tavsiflashdan iborat. Maqolada bank xizmatlarining raqamli transformatsiyasi tushunchasiga
doir yondashuvlar tizimlashtirilgan, jahon tajribasi asosida komparativ tahlil o‘tkazilgan,
Ozbekiston bank tizimidagi kiberxatarlar dinamikasi va ularning obyektlari tahlil gilingan
hamda kiberxavfsizlikni kuchaytirishga doir takliflar ishlab chiqgilgan. Tadgqiqot natijalari bank
sektorini davlat tomonidan tartibga solish va barqaror rivojlanish strategiyalarini ishlab
chiqishda amaliy ahamiyatga ega.

Kalit so‘zlar: ragamlashtirish, raqgamli transformatsiya, biznes-modellar, kiberxatarlar,
bank tizimi, kiberxavfsizlik.

IUPPOBAA TPAHC®OPMALIMA BAHKOBCKUX YCJYT U ITIPOBJIEMbI OBECIIEYEHUA
KHUBEPBE3OIIACHOCTH

MenzcHué3oe AHeap
Tepme3sckutl 2cocydapcmeeHHbIll yHU8epcumem

AnHomayus. Hacmosiwee uccsiedo8aHue NOCBAWEHO U3YYeHUl0 hpobsem obecheveHusi
Kubepbe3onacHocmu u ycmoul4ugeo2o GYHKYUOHUPOBAHUSI OGAHKOBCKOU cucmembl Pecnybauku
Y36ekucmaH 6 ycao08usix cmpemumenbHo20 pazsumusi  Yu@posblX OAHKOBCKUX  YCAYe.
Lugposuszayusi 6aHKOBCKO20 ceKmopa cnocobcmayem nosi8/1eHU0 HO8blX NPOJYKIMOo8 U cepaucos,
makux Kak yugposvle 6aHKU U (PUHAHCOBblE IKOCUCMEMbl, YMO, 8 C80H ovepeds, ycuausaem
aKmya/bHOCMb 80NPOCO8 HAYUOHA/ABbHOU (PUHAHCOB0U U KubepbesonacHocmu. Llenwio
ucca1e008aHusl 518/151emMcsl Xapakmepucmuka 0CHO8HbIX HanpasieHull yugpposoli mpaHchopmayuu
O6aHKOBCKUX  ycay2 8  KOHmMekcme  obecheyeHusi — KubepbesonacHocmu. B cmamoe
cucmemamu3upo8aHbl meopemuyeckue nodxodbl K NOHAMuK Yugposoll mpaHcpopmayuu
OaHKOBCKUX yC/y2, NpoB8edéH CPABHUME/bHbLIU AHA/AU3 HA OCHO8e MEMCOYHApPOOHO20 onbima,
NpoaHaIu3upos8aHa OUHAMuUKa Kubepy2pos u ux o6sekmol 8 6aHKOBCKOU cucmeme Y36eKkucmaua, a
makce paspabomaHvl NpedoNceHUsl NOo YCUAeHUr Mep KubepbesonacHocmu. Pesyabmambi
ucca1edo8aHuss  UMelm  Npakmu4eckyr  3HAYUMOCMb  npu  paspabomke  MexaHUu3Mo8
20cydapcmeeHH020 pe2yAupo8aHus U cmpamezutl ycmoiivugozo pa3sumusi 6aHKOBCKO20 cekmopa.

Kawueswvie cnoea: yugposuszayus, yugpposass mpaHcpopmayus, 6usHec-modenu,
Kubepyapo3bl, 6AHKOBCKAsl cucmema, Kubep6e3onacHocmo.
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DIGITAL TRANSFORMATION OF BANKING SERVICES AND CHALLENGES IN ENSURING
CYBERSECURITY

Mengniyozov Anvar
Termez State University

Abstract. This study is devoted to examining the issues of ensuring cybersecurity and the
stable functioning of the banking system of Uzbekistan in the context of the rapid development of
digital banking services. The digitalization of the banking sector has led to the emergence of new
products and services, such as digital banks and financial ecosystems, thereby increasing the
relevance of national financial and cybersecurity challenges. The purpose of the research is to
characterize the main directions of the digital transformation of banking services within the
context of cybersecurity. The article systematizes theoretical approaches to the concept of digital
transformation of banking services, conducts a comparative analysis based on international
experience, analyzes the dynamics of cyber threats and their target objects within the banking
system of Uzbekistan, and develops proposals aimed at strengthening cybersecurity. The research
findings have practical significance for the development of state regulation mechanisms and
sustainable development strategies in the banking sector.

Keywords: digitalization, digital transformation, business models, cyber threats, banking
system, cybersecurity.

Kirish.

XXI asrning uchinchi o‘n vyilligida jahon moliya tizimi o‘zining evolyutsion
rivojlanishidagi eng keskin burilish nuqtalaridan birini - raqamli transformatsiya jarayonini
boshdan kechirmoqda. “Sanoat 4.0” (Industry 4.0) inqilobi ta’sirida an’anaviy bank xizmatlari
klassik “mijoz-bank” munosabatlaridan chiqib, murakkab va ochiq ragamli ekotizimlarga
aylanib bormoqda. Bugungi kunda bank faoliyati nafagat moliyaviy resurslarni boshqarish,
balki katta hajmdagi ma’lumotlarni (Big Data) qayta ishlash, sun’iy intellekt va blokcheyn
texnologiyalarini joriy etish orqali mijozlarga personallashtirilgan xizmatlarni taklif etmoqda.

Biroq, bank xizmatlarining raqamlashtirilishi va masofaviy boshqaruv kanallarining
kengayishi (Remote Banking Services) medalyonning ikkinchi tomonini - kiberxavfsizlik
muammolarining dolzarblashuvini yuzaga keltirdi. Moliya muassasalarining axborot tizimlari
ochiqgligining ortishi, “Fintex” kompaniyalarining bozorga kirib kelishi va bulutli
texnologiyalarning qo‘llanilishi kiberjinoyatchilik uchun yangi hujum yo’nalishlarini
yaratmoqda. Global miqyosda kuzatilayotgan tendensiya shuni ko‘rsatadiki, texnologik
taraqqiyot qanchalik tezlashsa, axborot xavfsizligiga tahdidlar ko‘lami va murakkabligi ham
shunchalik ortib bormoqda.

Ushbu global jarayonlardan O‘%Zbekiston iqtisodiyoti ham chetda qolgani yo‘q.
Mamlakatimizda so‘'nggi yillarda amalga oshirilayotgan keng ko‘lamli islohotlar, xususan,
valyuta bozorining liberallashtirilishi va to‘lov tizimlarining rivojlanishi milliy bank tizimini
yangi bosqichga olib chiqdi. O‘zbekistonda raqamli banklar (neobanklar), marketpleyslar va
mobil to‘lov ilovalarining (Click, Payme va boshqalar) jadal ommalashuvi aholining moliyaviy
xizmatlardan foydalanish imkoniyatini keskin oshirdi.

Shu bilan birga, O‘zbekiston bank-moliya sektorining raqamli makonga jadal
integratsiyalashuvi milliy kiberxavfsizlik tizimi oldiga jiddiy vazifalarni qo‘ymoqda. Raqamli
infratuzilmaning tezkor rivojlanishi va aholining raqamli savodxonligi darajasi o‘rtasidagi
nomutanosiblik, shuningdek, bank mijozlariga nisbatan ijtimoiy muhandislikka (social
engineering) asoslangan firibgarlik holatlarining ko‘payishi davlat va xususiy sektor
hamkorligida himoya mexanizmlarini takomillashtirishni talab etadi.

Shu nuqtayi nazardan, O‘zbekistonda bank xizmatlarini ragamlashtirish jarayonlarini
davlat tomonidan tartibga solishning strategik asoslarini tahlil qilish va xavfsiz raqamli muhitni
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yaratish mexanizmlarini ishlab chiqish dolzarb ilmiy-amaliy ahamiyat kasb etadi.

O‘zbekiston Respublikasida milliy igtisodiyotni raqamli transformatsiya qilish davlat
siyosatining ustuvor yo‘nalishi sifatida belgilanishi va bu jarayonning O‘zbekiston Respublikasi
Prezidentining 2020-yil 5-oktabrdagi “Ragamli O‘zbekiston - 2030” strategiyasini tasdiglash
va uni samarali amalga oshirish chora-tadbirlari to‘g‘risida”gi PF-6079-son Farmoni hamda
“O‘zbekiston - 2030” strategiyasi bilan mustahkamlanishi barcha milliy institutlarni tashkil
etish va tartibga solishda sifat jihatidan yangi bosqich boshlanganini anglatadi.

Mazkur strategik hujjatlar mamlakatimizda “Sanoat 4.0” (Industry 4.0) paradigmasini
anglash, qabul qilish va unga bosqichma-bosqich o‘tish zaruratini taqozo etdi. Ushbu
paradigmaning o‘zagini biznes-jarayonlarning to‘liq raqamlashtirilishi hamda ijtimoiy-
iqtisodiy tizimning barcha ishtirokchilari - davlat, biznes va fuqarolar o‘rtasida uzluksiz va
integratsiyalashgan axborot makonini shakllantirish tashkil etadi.

Natijada, jadal ragamlashtirish jarayonlari iqtisodiy va raqamli xavfsizlikka
(kiberxavfsizlikka) doir yangi chaqiriq va tahdidlarning yuzaga kelishiga sabab bo‘lmoqda. Shu
bois, ushbu transformatsiya jarayoni ijtimoiy-iqtisodiy tizimning turli agentlari va ilmiy
hamjamiyat tomonidan turlicha baholanmoqda hamda ragamli imkoniyatlar bilan bir qatorda
yuzaga keluvchi xatarlarni chuqur tadqiq etishni talab gilmoqda.

Adabiyotlar sharhi.

Ragamli igtisodiyotga o‘tish va uning bank sohasi faoliyatiga ta’siri akademik doiralar
hamda biznes vakillari tomonidan turlicha baholanmoqda.

Bir qator mualliflar bank mahsulotining iqtisodiy qiymatini yaratish va uni mijozga
yetkazish jarayonida IT-sohaning roli sezilmas, biroq nihoyatda muhim tarzda monopollashib
borayotganini ta’kidlaydilar (amalda ragamlashtirilgan mahsulotlarning ishlash mexanizmi
uchun aynan IT sohasi yakka tartibda javobgar bo‘lib, bank esa fagat buyurtmachi va operator
vazifasini bajaradi). Ba'zi mutaxassislarning fikricha, bozor pozitsiyalarini saqlab qolish (hatto
ularni kengaytirish yoki mustahkamlash) maqgsadida bank xizmatlarini raqamli
transformatsiya qilish imkoniyatining o‘zi tashqi agentlar uchun ochiq bo‘lgan axborot
chegaralarini qayta belgilashni talab etadi (Lebedeva, 2022; Dmitriyeva, 2020). Bu esa bank
xizmatlari arxitekturasining xavfsizligi uchun ko‘plab yashirin tahdid va xatarlarni keltirib
chiqaradi.

Bank xizmatlarining raqamli transformatsiyasi masalasi mahalliy va xorijiy ilmiy
adabiyotlarda turlicha talqin etiladi. Xususan, O‘zbekiston Respublikasi Prezidentining
“Raqamli O‘zbekiston - 2030” strategiyasida hamda sohaga oid milliy tadqiqotlarda ragamli
transformatsiya - iqtisodiy o‘sishni jadallashtirish, aholiga qulaylik yaratish va shaffoflikni
ta’'minlashning asosiy drayveri sifatida e’tirof etiladi. Mazkur strategik yondashuvga ko'ra,
ragamli transformatsiya shunchaki yangi texnologiyalarni joriy etish emas, balki iqtisodiy
faoliyatni shunday tashkil etish shaklidirki, unda raqamli shakldagi ma’lumotlar (Big Data)
ishlab chigarish va xizmat ko‘rsatishning asosiy omili hisoblanadi. Ularni yig‘ish, gayta ishlash
va tahlil qilish orqali bank xizmatlari samaradorligi oshiriladi hamda an’anaviy boshqaruv
modellari tubdan o‘zgartiriladi.

Gaysina (2017) bank xizmatlarining ragamli transformatsiyasini bank mahsulotlari va
xizmatlarini Internet makonida amalga oshiriladigan start-end ragamli zanjirlar formatiga
o‘tkazish jarayoni sifatida talqgin giladi. Muallif ushbu jarayonda texnologik uzluksizlik va
ragamli kanallarning ustuvorligini asosiy omil deb hisoblaydi.

Lebedeva (2022) ragamli transformatsiyani bank mahsulotlari va xizmatlarini yaratish,
boshqarish, realizatsiya qilish hamda ularga xizmat ko‘rsatish jarayonlari arxitekturasini
jismoniy aloqalar o‘rnini bosuvchi ragamli makonga ko‘chirish bilan bog‘laydi. Ushbu
yondashuvda bank va mijoz o‘rtasidagi o‘zaro munosabatlar formati tubdan o‘zgarib, ragamli
mubhit asosiy aloqa maydoniga aylanadi.

Dudin, Shkodinskiy va Usmanov (2021) bank xizmatlarining raqamli
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transformatsiyasini Internet paradigmasining axborot izlash vositasidan barcha obyektlar va
jarayonlar o‘rtasidagi o‘zaro aloqalarni ta’'minlovchi global ekotizimga aylanishi bilan
bog‘laydilar. Mualliflar bank faoliyatini amalga oshirish uchun prinsipial jihatdan yangi
infratuzilmani shakllantirish zarurligini ta’kidlaydilar.

Xorijiy tadgiqotlarda mazkur tushuncha yanada kengroq talqgin etiladi. Jumladan, Uddin
(2020) ragamli transformatsiyani raqamli texnologiyalar salohiyatini bankning moliyaviy
mahsulotlari va servislariga integratsiya qilish orqali iqtisodiy qo‘shilgan giymat yaratishga
garatilgan strategiya sifatida baholaydi. Bu yondashuvda transformatsiya samaradorlik va
giymat yaratish mezonlari bilan chambarchas bog'liq.

Ghauri (2021) bank xizmatlarining raqamli transformatsiyasini yangi bozor sharoitlari
va ishbilarmonlik xulq-atvori paradigmasi doirasida bankning raqobatbardoshligini ta’'minlash
magsadida uning xizmatlarini tubdan qayta tashkil etish jarayoni sifatida izohlaydi. Muallif
raqamli transformatsiyani majburiy strategik choralar sifatida ko‘radi.

Tripathi (2021) raqamli transformatsiyani uzluksiz axborot makonida xususiy va
ommaviy tijorat manfaatlari amalga oshiriladigan yangi tashkiliy-huquqiy va iqtisodiy
konstruksiyani shakllantirish jarayoni sifatida talgin giladi. Bu yondashuv institutsional va
huqugqiy o‘zgarishlarga alohida urg‘u beradi.

Jibril (2020) esa bank xizmatlarining ragamli transformatsiyasini biznes-jarayonlarni
virtual muhitga ko‘chirish bo‘yicha bozor ishtirokchilarining muayyan “kelishuvi” sifatida
izohlaydi. Uning fikricha, mazkur jarayonda mahsulot va servislar aniq mijoz talablariga mos
holda, smart manufacturing (aqlli ishlab chiqarish) tamoyillari asosida loyihalanadi.

Umuman olganda, keltirilgan adabiyotlar tahlili shuni ko‘rsatadiki, mahalliy olimlar
bank xizmatlarining raqamli transformatsiyasini ko‘proq infratuzilmaviy va institutsional
jihatlar orqali izohlasalar, xorijiy tadqiqotchilar ushbu jarayonni strategik qayta tashkil etish,
raqobatbardoshlik va giymat yaratish mexanizmlari bilan bog‘laydilar. Mazkur farglar bank
sektorida kiberxavfsizlikni ta’'minlash yondashuvlarining ham turlicha shakllanishiga sabab
bo‘ladi.

Tadqiqot metodologiyasi.

Mazkur tadqiqot bank xizmatlarining ragamli transformatsiyasi va kiberxavfsizlik
muammolarini tahlil qilishga garatilgan bo‘lib, unda umumilmiy va maxsus ilmiy usullar
go‘llanildi. Nazariy qismda kuzatish, tagqoslash, tahlil va sintez, mantiqiy mushohada yuritish
hamda ilmiy adabiyotlarning tanqidiy sharhi orqali bank xizmatlarining raqamli
transformatsiyasiga doir yondashuvlar tizimlashtirildi. Tahliliy qismda statistik tahlil va grafik
usullaridan foydalanildi. Tadgiqotning yakuniy bosqichida kiberxavfsizlikni kuchaytirishga
doir amaliy takliflarni ishlab chigishda ekspert usulidan foydalanildi.

Tahlil va natijalar muhokamasi.

[lmiy tadqiqotning nazariy bo‘limi doirasida, shuningdek, jahon amaliyotida
go‘llaniladigan bank xizmatlarini raqamli transformatsiya qilish yondashuvlarining
komparativ tavsifi ishlab chiqildi. Mazkur tavsif ragamli muhitda xavfsizlikni ta’'minlash
kontekstida ushbu yondashuvlarning kuchli va zaif jihatlarini yanada chuqurroq anglash
imkonini beradi (1-jadval).

Bank xizmatlarini raqamli transformatsiya qilish yondashuvlarining komparativ tahlili
shuni ko‘rsatadiki, bank biznes-jarayonlariga raqamli texnologiyalarning kirib borish darajasi
ganchalik yuqori bo‘lsa, bank shunchalik ko‘p turdagi kiberxatarlar ta’siriga duchor bo‘ladi.

Albatta, raqamli iqtisodiyotga o‘tish sharoitida banklarning xavfsiz faoliyat yuritishini
ta'minlash faqatgina xakerlik hujumlaridan yoki muhim infratuzilmani himoyalash
muammolari bilan cheklanib qolmaydi. Aksincha, mazkur vazifa iqtisodiy, texnologik, kadrlar
salohiyati va regulyator xususiyatiga ega bo‘lgan juda keng omillar doirasini tahlil qilishni talab
etadi. Biroq yangi davr banklari uchun real va potensial chaqiriglar hamda tahdidlar
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to‘g'risidagi statistik ma’lumotlarning cheklanganligini inobatga olgan holda (ushbu masala
bankni rivojlantirish strategiyasining alohida bo‘limida yoritiladi, biroq tushunarli sabablarga
ko‘ra u tijorat siri hisoblanadi), ilmiy tadqiqotda asosiy e’tibor O‘zbekiston bank tizimidagi
kiberxatarlarning dinamikasi, tuzilmasi va obyektlari tahliliga, shuningdek bank tizimi
regulyator mexanizmlarining nomukammalligi bilan bog‘lig muammolarga qaratiladi.

1-jadval
Bank xizmatlarini ragamli transformatsiya qilish yondashuvlarining
Komparativ tavsifi
Yondashuv Asosiy tavsif (umumlashtirilgan)

1. Ragamli An’anaviy bank biznes-modelini saqlab qolgan holda, raqamli
texnologiyalarni qo‘shimcha xizmat kanali sifatida joriy etishga asoslangan

kanlalla(:'aea logiyalarni qo’shimcha xi kanali sifatida joriy etishg lang
klassik%anlg( yondashuv. Transformatsiya fragmentar xarakterga ega bo‘lib, jismoniy

infratuzilma ustuvorligicha goladi.

2. Klassik bankning
raqamli filiali

Bank tarkibida alohida raqamli bo‘linma tashkil etish orqali yangi
texnologiyalarni sinovdan o‘tkazish va bosgichma-bosqich joriy etishga
yonaltirilgan yondashuv. Raqamli va an’anaviy modellarning parallel
mavjudligi bilan tavsiflanadi.

3. Ragamli bank
brendi

Bank faoliyatini to‘liq gayta formatlashni nazarda tutuvchi, raqamli
rebrending va biznes-jarayonlarni tizimli ragamlashtirishga asoslangan
yondashuv. Innovatsiyalarni tez joriy etishga yo‘naltirilgan strategik model
hisoblanadi.

4. To'liq raqamli
bank

Jismoniy infratuzilmadan voz kechgan holda, greenfield tamoyili asosida
tolig ragqamli bank mahsulotlari va servislarini yaratishga garatilgan
yondashuv. Mijozga yo‘naltirilganlik va texnologik moslashuvchanlik bilan
ajralib turadi. (Neobank)

5. Bank raqamli
ekotizimi /
moliyaviy
metakoinot

Bank, moliyaviy va nomoliyaviy servislarni yagona raqamli platformada
birlashtiruvchi kompleks model. Mijozning moliyaviy va kundalik
ehtiyojlarini gamrab oluvchi ekotizim shakllantirishga yo‘naltirilgan.

Manba: muallif tomonidan tayyorlangan.

[Imiy tadqiqgot muammosini yoritishda foydalanilgan statistik ma’lumotlar bazasini
shakllantirishda rasmiy va verifikatsiyadan o‘tgan axborot manbalariga tayanildi. Xususan,
statistik axborotning asosiy manbalari sifatida O‘zbekiston Respublikasi Markaziy bankining
bank tizimi barqarorligi va ragamli moliyaviy xizmatlar rivoji bo‘yicha yillik tahliliy
hisobotlari*, Ichki ishlar vazirligi Kiberxavfsizlik markazining rasmiy statistikasi, shuningdek,
“CERT-UZ" (Kiberxavfsizlik hodisalariga qarshi kurashish markazi)ning milliy segmentdagi
kiberxatarlar dinamikasiga oid umumlashtiruvchi sharhlari va davriy byulletenlari xizmat qildi.

2-jadvalda 2021-2024 yillar davomida O‘zbekiston bank tizimida kuzatilgan
kiberxatarlar (kiberhujumlar) dinamikasi aks ettirilgan. Jadvalda keltirilgan ma’lumotlardan
ko‘rinib turibdiki, tahlil qilinayotgan davrda O‘zbekiston bank tizimi tobora ko‘proq
kiberhujumlarga duch kelgan. Xususan, 2021-yildan boshlab tizimli ahamiyatga ega banklarga
nisbatan kiberhujumlar faolligining oshgani kuzatiladi. Bu holatni kiberhujumlarni amalga
oshiruvchi subyektlar tomonidan bank tizimini izdan chiqarish, jamiyatda vahima kayfiyatini
shakllantirish hamda yirik banklar top-menejmentini obro‘sizlantirish maqsadidagi harakatlar
natijasi sifatida ham baholash mumkin. Ikkinchi muhim jihat sifatida fintex vakillariga nisbatan
kiberhujumlar sonining jadal o‘sishi qayd etiladi. Umuman olganda, bu holat mijozlarning
klassik banklardan ko’ra o‘zaro munosabatlarda nisbatan moslashuvchan qoidalarga amal
giladigan va regulyator cheklovlariga kamroq duch keladigan nobank kredit-moliya
tashkilotlarini (NKMT) afzal ko‘rayotganligi bilan bog'liq global tendensiyani aks ettiradi.
Aynan shu holat ularning kriminal elementlar uchun ma’lum darajada “nomagbul”, biroq
jozibador obyektga aylanishiga sabab bo‘lmoqda.
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2-jadval

O‘zbekiston bank-moliya tizimida Kiberxatarlar va Kiberjinoyatlar dinamikasi
(2021-2024 yillar)

Ko‘rsatkichlar

2021y.

2022y.

2023y.

2024 y.

1. O‘zbekiston axborot
makonida qayd etilgan
umumiy kiberhujumlar soni,
mlin dona

~5,5

~8,0

11,2

12,0+

Jumladan:

1.1. Davlat va bank sektoriga
yo‘naltirilgan hujumlar ulushi
(taxminiy)

Yuqori

Yuqori

Yuqori

Yuqori

2. Qayd etilgan kiberjinoyatlar
soni (bank kartalari va moliya
bilan bog‘liq), dona

~2 500

~4 000

~8 000

58 800*

Jumladan:

2.1. Bank kartalari bilan bog‘liq
jinoyatlar ulushi (jami
kiberjinoyatlar ichida)

~90%

90%+

95%

98%

3. Kiberjinoyatlar ogibatida
yetkazilgan moddiy zarar
migdori, mird so‘m

~100

~250

~400

603

Jumladan:

3.1. Fuqarolar va bank mijozlari
ko‘rgan zarar (2021-2024 jami:
1,9 trln so‘m)

603

4. Bank sektorining raqamli
himoyalanganlik indikatorlari

4.1. Global kiberxavfsizlik indeksi
(GCI) bo‘yicha o‘rni

70+

80+

94

89 (T2 guruhi)

4.2. Hujumlarning asosiy vektori
(bank mijozlariga nisbatan)

[jtimoiy
muhandislik

[jtimoiy
muhandislik

Telegram/
APK viruslar

Soxta
havolalar va
dasturlar
(60%)

5. Ragqamli savodxonlik va
gigiyena

5.1. Firibgarlik qurbonlari orasida
moliyaviy savodxonlik
yetishmasligi darajasi

Yugqori

Yugqori

Yugqori

Yugqori

Manba: muallif tomonidan tayyorlangan.

Kiberhujumlar sonining ortishi bilan banklarga yetkazilgan moliyaviy zarar hajmi ham
oshib bormoqda. Shu bilan birga, 2021-yildan boshlab bunday hujumlardan keyin banklarning
normal faoliyatini tiklash xarajatlari deyarli besh baravar oshgani, shuningdek mijozlar
ishonchi va bank imijining yo‘qotilishi bilan bog‘liq bilvosita yo‘qotishlar to‘rt baravar
ko‘payganini alohida ta’kidlash lozim. Bundan tashqari, mazkur holatlar bank regulyatori
e’tiborining kuchayishiga va rejadan tashqari kompleks tekshiruvlarning o‘tkazilishiga olib
kelgan. O‘zbekiston bank tizimidagi zaif nuqtalarni aniqlash maqsadida 2021-2024 yillar
davomida kiberhujumlar obyektlarining tuzilmasi ko‘rib chiqildi (1-rasm).

Keltirilgan ma’lumotlarga ko‘ra, tahlil qilinayotgan davrda O‘zbekiston bank sektoriga

uyushtirilgan kiberhujumlar arxitekturasida tub burilish (transformatsiya)

jarayoni

kuzatilmoqda. Xususan, kiberjinoyatchilarning e’tibori “qiyin nishonlar” dan (bank serverlari)
“oson o‘ljalar”ga (mijozlar va ularning gadjetlariga) ko‘chgani yagqol namoyon bo‘lmoqda.

134




Iqtisodiy taraqqiyot va tahlil, 202 6-yil, fevral WWW.SCi-p.uz

60%

55% 55% 55% 549,
50%
40%
0,
40% 35%
30%
0
30% 25%
0
20% 15%
12%
o 8%
10% 5% 5%
3% 2% 1%
0%
2021-y. 2022-y. 2023-y. 2024-y.

O Bank infratuzilmasi (Serverlar, ichki tarmoq)
O Veb-resurslar va Mobil ilovalar (Soxta ilovalar, Fishing)
O Bankomatlar, POS-terminallar

1-rasm. O‘zbekiston bank tizimida kiberhujumlar obyektlari tuzilmasi (2021-2024
yillar), % hisobida

Manba: muallif tomonidan tayyorlangan.

Birinchidan, bank infratuzilmasi (serverlar va ichki tarmogqlar)ga to‘gridan-to‘g'ri
qaratilgan hujumlar ulushi keskin qisqarish tendensiyasiga ega. Agar 2021-yilda umumiy
hujumlarning 15 foizi banklarning himoya tizimlarini buzib kirishga garatilgan bo‘lsa, 2024-
yilga kelib bu ko‘rsatkich 3 barobarga kamayib, 5 foizni tashkil etgan. Bu holat mahalliy
banklarning kiberhimoya tizimlari (Firewall, DLP, SOC markazlari) mustahkamlanganini va
jinoyatchilar uchun bankning markaziy serverlarini buzish iqtisodiy jihatdan gqimmat va
samarasiz bo‘lib borayotganini anglatadi.

Ikkinchidan, kiberhujumlarning og‘irlik markazi veb-resurslar va mobil ilovalarga
(soxta ilovalar, fishing) siljigan. Tahlil davrida ushbu yo‘nalishdagi hujumlar ulushi 25 foizdan
(2021y.) 40 foizga (2024 y.) o‘sgan. Bu O‘zbekistonda masofaviy bank xizmatlari ommalashuvi
fonida yuzaga kelgan bo'lib, xakerlar rasmiy ilovalarning soxta nusxalarini (Fake APK) tarqatish
va fishing saytlar orqali foydalanuvchilarni aldash yo‘lini tanlamoqda.

Uchinchidan, eng xavotirli tendensiya - bu shaxsiy ma’'lumotlar va mijoz hisoblariga
garatilgan “Ijtimoiy muhandislik” (Social engineering) hujumlarining mutlag dominantligidir.
2021-2024 yillar davomida bu ko‘rsatkich barqaror ravishda yuqori (54-55 foiz) bo‘lib turibdi.
Bu shuni ko‘rsatadiki, O‘zbekistonda kiberxavfsizlikning eng zaif bo‘g‘ini texnologiya emas,
balki inson omilidir. Jinoyatchilar murakkab kodlar yozish o‘rniga, fuqarolarning
ishonuvchanligidan va raqamli savodxonligi pastligidan foydalanib, kodlarni o‘zlariga aytishga
majburlash (vishing) yoki soxta havolalarga kiritish (smishing) usullarini qo‘llamoqda.

To‘rtinchidan, bankomatlar va POS-terminallarga qaratilgan hujumlar (skimming)
deyarli yo‘qolish arafasida (2021-yildagi 5 foizdan 2024-yilda 1 foizgacha tushgan). Naqd pul
muomalasining qisqarishi va raqamli to‘lovlarning rivojlanishi jinoyatchilar uchun
bankomatlarni jismoniy buzish yoki ularga qurilma o‘rnatishni foydasiz mashg‘ulotga
aylantirdi.

2-rasmda banklarga qarshi kiberhujumlarni amalga oshirishda eng ko‘p qo‘llaniladigan
vositalar tuzilmasini aks ettiruvchi diagramma keltirilgan bo‘lib, u bank menejmenti va
regulyator uchun asosiy e’tibor nuqtalari (xavf zonalari)ni aniglash imkonini beradi.
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O Zararli dasturiy ta'minot (Viruslar, Trojanlar, Soxta APK)
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OXakerlik (Hacking)

O Hisob ma’'lumotlarini o‘g‘irlash (Brute-force, Phishing)

O Zaifliklardan foydalanish (Exploits)

O Boshqa usullar (DDoS, Skimming)

2-rasm. 2020-2024 yillarda banklarga kiberhujumlarni amalga oshirishda qo‘llanilgan
instrumentlar tuzilmasi, %
Manba: muallif tomonidan tayyorlangan.

Keltirilgan ma’lumotlardan ko‘rinib turibdiki, O‘zbekiston banklari va ularning mijozlari
uchun asosiy tahdid manbai ijtimoiy muhandislik (Social engineering) usullari hisoblanadi.
Tahlil gilinayotgan davrda ushbu instrument barcha hujumlarning o‘rtacha 47,5 foizini (2021-
yilda 55 foizdan 2024-yilda 40 foizgacha) tashkil etgan.

Ikkinchi o‘rinda zararli dasturiy ta’'minot (Malware, xususan soxta mobil ilovalar va
troyanlar) turadi. E’tiborli jihati shundaki, ushbu tahdid turi dinamik o‘sish tendensiyasiga ega
bo‘lib, 2021-yildagi 15 foizdan 2024-yilda 32 foizgacha ko‘tarilgan. Uchinchi o‘rinda esa hisob
ma’lumotlarini o‘g'irlash (fishing va brute-force) usullari (20 %) qayd etilgan bo‘lib, klassik
xakerlik hujumlari (hacking) ulushi juda past darajada (3 %) qolmoqda.

Tahlil qilinayotgan davrda O‘zbekiston Respublikasi Markaziy banki va “Kiberxavfsizlik
markazi” (CERT-UZ) tomonidan moliya tizimining xavfsizligini ta'minlash yo‘nalishida gator
institutsional choralar ko‘rildi. Xususan, “Kiberxavfsizlik to‘g‘risida”gi Qonunning qabul
qilinishi bilan banklarga nisbatan axborot xavfsizligi bo‘yicha minimal talablar kuchaytirildi
hamda bank ilovalarida biometrik identifikatsiya (Face-ID) tizimlari keng joriy etildi.

Shu bilan birga, bank tizimida an’anaviy “dushmanni tashqarida ushlab turish”
(perimeter himoyasi) modeli O‘Zzbekiston sharoitida ham o‘z samaradorligini gisman
yo‘qotmoqda. Bunga sabab - raqamli xizmatlarning ommaviylashuvi va ijtimoiy
muhandislikning dominantligidir. Bugungi kunda jinoyatchilar bankning kuchli himoyalangan
serverlarini buzish o‘rniga, mijozning shaxsiy mobil qurilmalarini (gadjetlarini) nishonga
olmoqdalar. Bu esa kiberxavfsizlikni ta’minlashda texnik choralardan ko‘ra, aholining “ragamli
gigiyenasi” va moliyaviy savodxonligini oshirish masalasini birinchi o‘ringa olib chigmoqda.

Shu bilan birga, bank tizimida zaif jihatlar hanuzgacha yetarlicha mavjud. Shundan kelib
chiqib, mualliflar quyidagi takliflarni amalga oshirishni maqsadga muvofiq deb hisoblaydilar:

O‘zbekistonda tizimli ahamiyatiga ega banklar bilan hamkorlikda banklar faoliyatining
axborot xavfsizligini ta’'minlash bo‘yicha milliy himoya liniyasini yaratish tashabbusini amalga
oshirishi lozim. Mazkur tizim Buyuk Xitoy fayrvoli analogi sifatida faoliyat yuritib, ma’'lum
to‘lov evaziga barcha banklarni ulash imkonini beradi. Bu banklarga xususiy axborot xavfsizligi

136




Iqtisodiy taraqqiyot va tahlil, 202 6-yil, fevral WWW.SCi-p.uz

tizimlariga bo‘lgan xarajatlarni qisqartirish imkonini beradi. Bunday tizimning asosiy afzalligi
axborot makonidagi barcha dolzarb chaqiriq va tahdidlar bo‘yicha real vaqt rejimida axborot
almashinuvi, shuningdek barcha hujumlar faktlarini qayd etish imkoniyatidir. G.Grefning
fikriga ko‘ra, moliyaviy bo‘lmagan sektor kompaniyalarining 80,0 foizdan ortig‘i kiberhujumlar
faktini yashiradi, bu esa keyinchalik bank tizimiga tarqalishi mumkin, banklarning o‘zi ham har
beshinchi muvaffaqiyatli hujumni oshkor etmaydi.

Olib borilgan tadqiqotlar va xorijiy tajriba tahlili shuni ko‘rsatmoqdaki, O‘zbekistonda
bank xizmatlarining jadal raqamlashtirilishi sharoitida kiberxavfsizlikni ta'minlashga yangicha
va tizimli yondashuv zarur. Xorijiy bank tizimlari misolida korilgan amaliyotlarni milliy
igtisodiyotimiz xususiyatlaridan kelib chiqib tatbiq etish bir gator ijobiy natijalarni berishi
mumkKin.

Avvalo, bank tizimida resurslardan samarali foydalanish maqgsadida kiberxavfsizlik
xizmatlarini autsorsing asosida ko‘rsatish amaliyotini kengaytirish maqsadga muvofiqdir.
Hozirgi kunda kichik banklar va mikromoliya tashkilotlari uchun o‘zlarining mustaqil va
gimmatbaho himoya markazlarini tashkil etish iqtisodiy jihatdan og‘irlik gilmoqda. Shu bois,
yirik tijorat banklari yoki IT-Park rezidentlari negizida shakllangan kuchli xavfsizlik markazlari
(Security Operations Center) orqali bozorning boshqa ishtirokchilariga “xizmat sifatida
xavfsizlik” modelini taklif etish, sohada himoya darajasini birxillashtirishga va xarajatlarni
optimallashtirishga xizmat qiladi.

Shu bilan birga, texnologik suverenitetni ta'minlash masalasi ham dolzarb bo‘lib turibdi.
Xorijiy himoya vositalariga to‘liq qaramlikni kamaytirish uchun AKT sohasida import o‘rnini
bosish dasturlari doirasida milliy kiberxavfsizlik startaplarini va “Fintex” loyihalarini moliyaviy
go‘llab-quvvatlash lozim. Buning uchun “Alogabank” venchur jamg‘armasi, “UzVC” va boshqa
institutlar imkoniyatlarini birlashtirib, istigbolli mahalliy loyihalarni davlat buyurtmalari
orqali rag'batlantirish tizimini yo‘lga qo‘yish kerak. Bu nafaqat xavfsizlikni oshiradi, balki
mamlakat ichida kuchli IT-ekotizim shakllanishiga turtki beradi.

Yana bir muhim jihat - bu sohada davlat nazorati va rag‘batlantirish mexanizmlarining
uyg‘unligidir. Bank sektori subyektlari uchun kiberxavfsizlik bo‘yicha minimal majburiy
talablarni qat’iylashtirish va eng muhimi, ularning ijrosini baholovchi aniq nazorat
indikatorlarini (KPI) joriy etish zarur. Agar Markaziy bank tomonidan banklarning
kiberhimoyalanganlik reytingi muntazam e’lon qilib borilsa, bu banklar o‘rtasida soglom
raqobatni yuzaga keltirib, ularni xavfsizlikka investitsiya kiritishga undaydi.

Nihoyat, kelajak istigbollarini inobatga olgan holda, strategik ahamiyatga ega moliyaviy
operatsiyalarda shaffoflikni ta’'minlash uchun Markaziy bankning “Raqamli so‘m”
platformasidan foydalanishni sinovdan o‘tkazish lozim. Blokcheyn texnologiyasiga asoslangan
ushbu mexanizm yirik davlat xaridlari va investitsiya mablag‘larining harakatini to‘liq nazorat
qilish imkonini beradi, bu esa oz navbatida kiberfiribgarlik va korrupsiya xatarlarini
minimallashtirishda samarali vosita bo‘lib xizmat qiladi. Mazkur takliflarning kompleks tarzda
amalga oshirilishi milliy bank tizimining barqarorligini oshirishga mustahkam zamin yaratadi.

Xulosa va takliflar.

Raqamli transformatsiya sharoitida O‘zbekiston bank sektorining xavfsizligini
ta’'minlash masalasi murakkab va ko‘p girrali xususiyatga ega bo‘lib, mazkur tadqiqot doirasida
uning fundamental yo‘nalishlaridan faqat bittasi - banklarning kiberxavfsizligi masalasi ko‘rib
chiqildi. Aynan ushbu yo‘nalish zamonaviy sharoitda tobora keng ko‘lam kasb etib bormoqda.

Ragamli iqtisodiyotga o‘tish va uning bank sohasiga ta’siri IT-soha tomonidan samarali
transformatsiya jarayonlaridagi rolning sezilmas, biroq nihoyatda muhim darajada
monopollashuvi sababli bir ma’noli baholanmayapti.

O‘zbekiston bank sektorining xavfsiz faoliyat yuritish strategiyasini tahlil giladigan
bo‘lsak, uning asosiy xususiyatlari markazlashgan nazorat va texnologik ta’'minotning o‘ziga
xosligida namoyon bo‘ladi. Xususan, butun moliya bozori bo‘yicha yuzaga kelayotgan chaqiriq
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va tahdidlarni monitoring qilish vazifasi yagona institutsional muvofiqlashtiruvchi organlar -
O‘zbekiston Respublikasi Markaziy banki hamda “Kiberxavfsizlik markazi” (CERT-UZ)
hamkorligida amalga oshirilishiga alohida urg‘u beriladi.

Shuningdek, strategiyaning yana bir muhim jihati shundaki, tizim ahamiyatiga ega
bo‘lgan yirik tijorat banklari hamda bank tizimining muhim infratuzilma obyektlari
barqarorligini ta'minlashda, asosan, xalqaro standartlarga javob beruvchi va sinovdan o‘tgan
tayyor axborot xavfsizligi mahsulotlarini xarid qilishga hamda ularni joriy etishga ustuvorlik
beriladi. Bu yondashuv banklarga murakkab himoya tizimlarini noldan yaratishga vaqt
sarflamasdan, jahon tajribasida o‘zini oqlagan yechimlar orqali xavfsizlik perimetrini tezkor
mustahkamlash imkonini beradi.

Olib borilgan tadqiqotlar natijalaridan kelib chiqqan holda, bank xizmatlarining raqamli
transformatsiyasi sharoitida kiberxavfsizlikni ta’minlash samaradorligini oshirish maqsadida
quyidagi takliflarni ilgari surish maqsadga muvofiq hisoblanadi:

1. O‘zbekiston Respublikasi Markaziy banki huzurida bank-moliya sektori uchun
ixtisoslashgan yagona Muvofiglashtiruvchi markaz (Fin-CERT.UZ) faoliyatini takomillashtirish.

2. Bank sektori subyektlari (shu jumladan, mikromoliya tashkilotlari va fintex-
kompaniyalar) uchun axborot xavfsizligi bo‘yicha majburiy minimal talablarni (O‘z DSt ISO/IEC
27001 standarti asosida) qat’iylashtirish.

3. Kichik banklar va kredit tashkilotlari uchun axborot xavfsizligi xarajatlarini
optimallashtirish maqsadida, yirik davlat banklari yoki ixtisoslashgan IT-park rezidentlari
negizida “Xizmat sifatida kiberxavfsizlik” (Security as a Service) modelini rivojlantirish.

4, Bank xavfsizligini ta’'minlashda xorijiy vendorlarga qaramlikni kamaytirish
magsadida, kiberxavfsizlik yechimlarini (antifrod tizimlari, biometrik identifikatsiya, shifrlash
vositalari) ishlab chiquvchi milliy IT-kompaniyalarni grantlar va soliq imtiyozlari orqali
rag‘batlantirish.

5. Ijtimoiy muhandislikka (firibgarlikka) qarshi kurashishning eng samarali yo'li
sifatida, Markaziy bank va tijorat banklari hamkorligida “Ragamli moliyaviy savodxonlik” milliy
dasturini amalga oshirish.

6. Strategik ahamiyatga ega to‘lovlar va budjet mablaglari harakati shaffofligini
ta’'minlash maqgsadida, blokcheyn texnologiyasiga asoslangan milliy ragamli valyuta (“Ragamli
so‘m”) platformasini bosqichma-bosqich sinovdan o‘tkazish va amaliyotga joriy etish.

Magqolada ilgari surilgan takliflarni amaliyotga joriy etish banklarning raqamlashtirish
bilan bog‘liq chaqiriq va tahdidlardan himoyalanishini ta’'minlash bo‘yicha amaldagi xavfsizlik
tizimining zaif jihatlarini bartaraf etishga sezilarli darajada xizmat qilishi mumkin.

Adabiyotlar//lumepamypa/References:

Dmitrieva, G.S. (2020) ‘Lugpposbie mexHo/M02UU 8 GAHKOBCKOM CEKMoOpe 3KOHOMUKU.
Hzeecmusi Cankm-Ilemep6ypackoz2o 20cydapcmeeHH020 IKOHOMUYecKko2o yHugepcumema, Ne 7,
C. 49-54.

Dudin, M.N., Shkodinskiy, S.V. and Usmanov, D.l. (2021) ‘Kawouesvle meHdeHYuu u
3aKoOHOoMepHocmu pasgumus yug@dposwix b6usHec-modesell 6aHKOBCKUX cepaucos 8 HHAycmpuu
4.0.” DuHaHcwbl: meopusi u npakmuka, Ne 25(5), C. 59-78.

Gaysina, D.V. (2017) ‘Transformation of Modern Business Models into Ecosystems.’ Design.
Busin. Architect,, pp. 215-223.

Ghauri, F.A. (2021) ‘Why Financial Sectors Must Strengthen Cybersecurity.” International
Journal of Computer Science and Information Security (IJCSIS), N2 19(7).

Gontar, L.O. (2021) ‘Cmapm-nodxodsl 8 yugpo-gpuHaHcosol skocucmeme: puHmMeX 8
YCA08USIX NPUMEHEHUS Yugposbix naam@opm u ymHozo koHmpoas.’ E-Management, Ne 4(2), C.
44-50.

Jibril, A.B, Kwarteng, M.A., Chovancova, M. and Denanyoh, R. (2020) ‘Customers’
perception of cybersecurity threats toward e-banking adoption and retention: A conceptual study.’

138




Iqtisodiy taraqqiyot va tahlil, 202 6-yil, fevral WWW.SCi-p.uz

Proceedings of the 15th International Conference on Cyber Warfare and Security (ICCWS), pp.
270-276.

Kosarev, V.E. (2020) ‘O yugposoii 3goawyuu 6aHK08 8 HanpasaeHuu HeobaHkos.’
®uHaHcosble pbiHKU U 6aHKu, N2 3, C. 56-61.

Lebedeva, 1LA. (2022) ‘Lugposas mpaHcpopmayusi 6aHkosckozo cekmopa Poccuu:
803MOMCHOCMU U PUCKU 0151 6AHKO8 U UX KAueHmos.” CoyuabHble HO8aYUU U COYUA/AbHbIE HAYKU,
Ne 1, C. 74-85.

O'zbekiston Respublikasi Prezidenti farmoni (2020) “Raqamli 0O‘zbekiston-2030”
strategiyasini tasdiqlash va uni samarali amalga oshirish chora-tadbirlari to'grisida, PF-6079-
son, 2020-yil 5-oktyabr.

Omelehina, N.V. (2017) ‘@uHaHcosblll cysepeHumem 2ocydapcmea: K NOCMAaHOo8Ke
npo6.siembl uccaedosaHus npagoesoli udenmugukayuu.” PunaHcosoe npaso, Ne 4, C. 12-21.

O‘zbekiston Respublikasi Markaziy banki (2024) Moliyaviy barqarorlik sharhi.

Ryabicheva, O.I. (2021) ‘Lugposu3ayusi po3HUYHbIX GAHKOBCKUX YCAy2 8 pOCCUliCKOoU
¢edepayuu Ha cogpemeHHOM amane.” )KypHaa npukaadHbsix uccaedosaHull, N2 6-9, C. 896-905.

Sokolinskaya, N.3. and Zinovyeva, E.A. (2020) ‘AHaau3 20mos8HOCMU POCCULICKUX
KoMMepuecKux 6aHko8 K yugposuzayuu 3KOHOMUKU 8 YCA08USX MPAHCHOpMaAYUU MUPOBO2O
puiHka.” QuHaHcosble pbiHKU U 6aHku, Ne 4, C. 50-57.

Tripathi, S. and Gupta, M. (2021) ‘A holistic model for Global Industry 4.0 readiness
assessment.” Benchmarking, Ne 28(10), pp. 3006-3039.

Uddin, M.H., Mollah, S. and Ali, M.H. (2020) ‘Does cyber tech spending matter for bank
stability?’ International Review of Financial Analysis, N2 72.

Urazova, S.A. (2021) ‘llugpposas mpaHchopmayusi 6AHKOBCKUX CUCMEM KAK OCHO8d
nepexoda k HoO8oMy nepuody ux 3goaroyuu.’ PuHaHcoswle uccaedosaHusi, N2 2(71), C. 55-66.

Vakulyk, 0. Petrenko, P, Kuzmenko, 1, Pochtovyi, M. and Orlovskyi, R. (2020)
‘Cybersecurity as a component of the national security of the state.” Journal of Security and
Sustainability Issues, N° 9(3), pp. 775-784.

Zverkova, T.N. (2018) ‘PecuoHnanvHble 6anku u FinTech: npomusocmosiHue usu
napmuepcmso.” QuHaHcwl u kpedum, Ne 24(12), C. 2771-2782.

Anonyesa, B.P. (2018) ‘Oyenka cocmosiHusi yugposozo baHkuHza 8 PD.” MexcdyHapooHblli
JHCYPHA 2yMAHUMAPHbLIX U ecmecmeeHHblx HayK, N2 5(2), C. 88-91.

AHdpeesa, O.B. (2014) ‘TexHoso02uueckull u uHaHcosblll cysepeHumem Pocculickoli
®edepayuu: npobaemvl, npomusgopequsi, MexaHu3mbvl obecneweHus.’ Journal of Economic
Regulation (Bonpocbl pezyauposaHusi skoHomuku), Ne 4(5), C. 126-135.

lllkoduHckut, C.B., [lydux, M.H. u Ycmanos, Jl.HU. (2021) ‘AHaau3 u oyeHka Kubepyzpo3
HAYUOHAIbHOU puHaHcosol cucmeme Poccuu 8 yugposoli akoHoMmuke.” PUHAHCOBBIT HCYypHA,
Ne 13(3), C. 38-53.

139




